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Témáink

ÅBevezetŖ

ÅVizsgálati módszerek, megközelítések

ÅEgy sérülékenységi vizsgálat lépései

ÅTipikus biztonsági hibák és következményeik 
webáruházaknál

ÅKonkrét esetek, példák
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BevezetŖ

ÅMennyire biztonságos az Ön webáruháza?

ÅMibŖl tudja ezt?

ÅLehet vizsgálni a webáruház biztonságát?

ÅÉrdemes a biztonsággal foglalkozni?

ÅAmíg nincs baj, addig még nem, ha pedig már baj 
van, akkor már nem?! ïNagy kockázat!

ÅKi támadná az én webáruházamat?

ÅNagyon nagy munka egy sikeres támadás végrehajtása, 
ritk§n fordul elŖ ilyen. Ez t®nyleg ²gy van?

ÅMelyek a tipikus hibák, és mit lehet velük elérni?
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Kik vagyunk

Információtechnológia

Ď

Informatikai biztonság

Ď

Etikus hackelés

IT biztonsági tanácsadás

IT biztonsági oktatás
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Etikus hackelés

ÅLegális autófeltörés - hacker technikák 
alkalmazása legális keretek között

ÅTeljes mértékben a megbízó adja a szabályokat

ÅTöbbfajta megközelítés, szerepkör
ÅHatókör

ÅInformáció bázis

ÅAgresszivitás

ÅNem kihasználjuk, hanem feltárjuk a biztonsági 
réseket!
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Vizsgálati megközelítések

ÅBlack-box vizsgálat

ïInform§ci· n®lk¿l, egy k¿lsŖ t§mad· lehetŖs®gei a 
webáruház infrastruktúráján

ÅTulajdonságok:

ïFelt§rja a legtºbb k²v¿lrŖl kihaszn§lhat· 
sérülékenységet

ïRºvidebb idŖ alatt elv®gezhetŖ

ïĂSºt®tbenò kell a vizsg§latot v®gezni, ²gy fontos az 
intuíció 

ïTeljess®gre tºrekszik, de nem lehet teljeskºrŤ

ïMŤkºdŖ rendszern®l haszn§lhat·
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Vizsgálati megközelítések

ÅGrey-box vizsgálat

ïEgy regisztr§lt felhaszn§l· t§mad§si lehetŖs®gei a 
webáruház infrastruktúráján

ïEgy volt rendszergazda, fejlesztŖ t§mad§si 
lehetŖs®gei a web§ruh§z infrastrukt¼r§j§n

ÅTulajdonságok:

ïA kezdŖ l®p®sek megoldottak, ²gy Ăm§stò lehet 
vizsgálni

ïVizsgálható, hogy egy valós felhasználó mit láthat a 
többi felhasználó adataiból

ïA kezdeti l®p®sek ut§n itt is Ăsºt®tbenò kell a 
vizsgálatot végezni, így fontos az intuíció 

ïTeljess®gre tºrekszik, de nem lehet teljeskºrŤ

ïMŤkºdŖ rendszern®l haszn§lhat·
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Vizsgálati megközelítések

ÅWhite-box vizsgálat

ï¦zemeltetŖi, fejlesztŖi oldalr·l tºrt®nŖ vizsg§lat, a 

teljes rendszer ismeretében

ÅTulajdonságok:

ïMinden ismert a vizsg§l· f®l r®sz®rŖl. (k·d, 

be§ll²t§sok, infrastrukt¼ra, stbé)

ïLegidŖig®nyesebb, de a legalaposabb

ïFontos az intu²ci·, de itt l®p®srŖl-lépésre kell vizsgálni

ïRendszerfejleszt®s, bevezet®s elŖtt a leghat®konyabb
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Ig®nytŖl a jelent®sig

ÅPontos igénydefiniálás az ügyféllel

ÅNincs két ugyanolyan projekt

ÅAz aj§nlat tartalmazza, hogy pontosan milyen l®p®sekbŖl 
áll a vizsgálat

ÅR®szletes szerzŖd®s (mit, mikor, kapcsolattart§s, 
titoktartás, stb.)

ÅProjekt közben folyamatos kapcsolattartás ïA 
megrendelŖ minden l®p®srŖl tud

ÅVizsgálati jelentés (Vizsgált területek, feltárt hibák, a 
hibák osztályozása, a hibák javításának módja)

Åé (hibajav²t§s, oktat§s, visszam®r®s)
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Vizsgálat lépései

ÅFelderítés

ÅNyilv§nos forr§sb·l megszerezhetŖ inform§ci·k

(weboldalak, domain reg., keresŖk, stbé) 

ÅScannelés, letapogatás

ÅInformációszerzés a rendszer beállításairól, 
konfigurációjáról, szolgáltatásairól

ÅHiba kihasználás

ÅA megszerzett információk alapján hozzáférést 
szerezni a rendszerhez. Csak a szerzŖd®sben 
meghatározott módon!
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Mit nyújt egy vizsgálat

ÅPontosan lehet látni, hogy mekkora a baj

ÅK®pet ad egy felk®sz¿lt t§mad· lehetŖs®geirŖl

ÅA felt§rt hib§k kijav²t§s§val jelentŖsen javul a web§ruh§z 
biztonsági szintje

ÅUtat mutat egy k®sŖbbi tov§bbfejleszt®shez

ÅVisszacsatol§st ad a fejlesztŖcsapat munk§j§r·l

ÅKiderülhet, mi a leggyengébb láncszem a rendszerben

ÅHogyan reagál a rendszer egy támadásra

Å£les indul§s elŖtt kiv®dhetŖk a biztons§gi probl®m§k 



2010.02.26 Webáruházak Szövetsége 12

A technika ördögei

ÅWebshop = Komplex IT rendszer

ïHibamentes rendszer létrehozása szinte lehetetlen

ÅMinden felhasználó potenciális támadó lehet

ïNem tudjuk megkülönböztetni a valós vásárlót egy 

szervezett támadótól

ÅMinden felhaszn§l·i kezelŖelem fegyverr® v§lhat egy 

támadó kezében

ÅEgy webalkalmazás jó bejutási pont lehet a 

háttérinfrastruktúrához

ïBelsŖ adatb§zisok, f§jlszerverek, munka§llom§sok
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A támadások céljai

ÅAdatlopás, adathalászat

ïSzemélyes adatok 

ïPénzügyi információk

ÅKözvetlen és közvetett pénzügyi kár okozása 

szolgáltatásmegtagadásos (DoS) támadással

ÅDeface

ïPolitikai, társadalmi aktivizmus

ïHitelrontás

ïSzórakozás, önkifejezés...

ÅM§sodlagos c®l (l§sd kºvetkezŖ dia)
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Másodlagos célok
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A titkosításról

ÅFelhaszn§l·i adatok, elsŖsorban jelszavak

ïAz ¿gyf®l jelszav§hoz az ¿zemeltetŖnek semmi kºze!

ïTitkosítás nélkül a komplex jelszavak sem érnek 

semmit

ïAz egyedi fejleszt®sŤ elj§r§sok soha sem 

megbízhatóak

ÅHálózati forgalom

ïSSL
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Tapasztalataink 1.

ÅSzabadon el®rhetŖ, ingyenes rendszerek haszn§lata

ïEz még önmagában nem lenne baj!

ÅTriviálisan adódik a felhasználók magas száma

ïAmi ingyen van, ®s minŖs®gi, azt tºbben haszn§lj§k

ÅAmit sokan használnak, abban jobban megéri hibát 
keresni

ïAmiben hibát keresnek, abban találnak is

ÅEmiatt szükség lenne a frissítések nyomon 
követésére és telepítésére

ïIde§lis esetben ez mag§t·l ®rtetŖdne, tapasztalataink 

®ppen az ellenkezŖj®t mutatj§k
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Tapasztalataink 2.

ÅĂHa egyedi webshopom van, a t§mad·nak nincs meg 
a forr§sk·d, ²gy nem tud mit kezdeni veleò ïtévedés

ÅA Ăsecurity through obscurityò sosem mŤkºdºtt

ÅA fejlesztŖk is emberek, ®s nagyon hasonl· hib§kat 
követnek el.

ÅL§sd hib§k TOP25 list§ja (kºvetkezŖ dia)

ÅNem az egyedi webshop a probléma, hanem az általa 
keltett hamis biztonságérzet.

ïMegold§s: rendszeres ellenŖrz®s ®s hibajav²t§s
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Néhány a TOP25 hibából

No. Hiba megnevezése Lehetséges következmények

1. Failure to Preserve Web 

Page Structure (XSS)

Weboldal tartalmának akár maradandó 

változtatása, üzenetek elhelyezése

2. Failure to Preserve SQL 

Query Structure (SQL

injection)

Adatbázis (ügyfelek, partnerek, üzleti 

információk) tartalmának megszerzése, 

szerkesztése, törlése ïakár észrevétlenül

4. Cross-Site Request Forgery Ügyfelek ill. adminisztrátor nevében 

tranzakciók ind²t§sa (rendel®s, jelsz·, é)

5. Improper Access Control EgyszerŤ ¿gyf®l regisztr§ci·val magasabb

jogosultság megszerzése, ugródeszka

6. Reliance on Untrusted

Inputs in a Security Decision

Kedvezmények manipulálása, árak 

megváltoztatása

17. Information Exposure

Through an Error Message

Rendszerinformációk megszerzése, ezen 

keresztül további támadások véghezvitele
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Összefoglalás

ÅA biztonság NEM felesleges költség

ÅAlacsony biztonsági szint = magas üzleti kockázat

ÅBárki támadási célponttá válhat

ÅA szoftver és biztonsága nem termék, hanem 
folyamat

ÅNem egyszer kell jó rendszert alkotni, hanem 
folyamatosan ïFRISSÍTÉSEK

ÅTitkosítás kiemelten fontos
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Kºszºnj¿k megtisztelŖ figyelm¿ket!

Szabó Péter Veres-Szentkirályi András

szabo.peter@silentsignal.hu vsza@silentsignal.hu

www.silentsignal.hu

info@silentsignal.hu


