Silent Signal Kft.

Webaruhazak biztonsagi
viczsgs8l atairnak | ehet Rs®ge
és tapasztalatai

Szabo6 Péter

Veres-Szentkiralyi Andras
2010.02.26.

2010.02.26 Webaruhazak Szévetsége ! ‘



emaink

Bevezet R

Vizsgalati modszerek, megkozelitesek

Egy sérulekenyséqgi vizsgalat |épesel

Tipikus biztonsagi hibak és kdvetkezmeényeik
webaruhazaknal

Konkrét esetek, peldak



D Be/vzetz et R

A Mennyire biztonsagos az On webaruhaza?
AMi bRI tudja ezt ?

A Lehet vizsgalni a webaruhaz biztonsagat?

A Erdemes a biztonsaggal foglalkozni?

A Amig nincs baj, addig meg nem, ha pedig mar baj
van, akkor mar nem?! i Nagy kockazat!

A Kitamadna az én webaruhazamat?

A Nagyon nagy munka egy sikeres tamadas végrehajtasa,
ritks8n fordul el R 1|l yen. Ez

A Melyek a tipikus hibak, és mit lehet veliik elérni?
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§ Kik vagyunk

Informaciotechnoldgia
D
Informatikail biztonsag
D

Etikus hackelés
IT biztonsagi tanacsadas
IT biztonsagi oktatas
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§ Etikus hackelés

A Legalis autofeltorés - hacker technikak
alkalmazasa legalis keretek kdzott

A Teljes mértékben a megbiz6 adja a szabalyokat

A Tobbfajta megkozelités, szerepkor
A Hatokor
A Informaci6 bazis
A Agresszivitas
A Nem kihasznaljuk, hanem feltarjuk a biztonsagi
réseket!
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oD Vizsgalati megkozelitések

A Black-box vizsgalat

il nform8ci - n®l k¢l , egy k¢l
webaruhaz infrastrukturajan

A Tulajdonsagok:
I Felt8rja a |l egt°®bb k2v¢glrR
sérulekenyseget

I R°videbb 1 dR alatt el v®gez

i AS°t ®t bend kell a vizsgégl a
Intuicio

I Tel ] ess®gre t°rekszi k, de

i MTk°dR rendszern®l haszn§8l

2010.02.26 Webaruhazak Szovetsége 6 ‘



oD Vizsgalati megkozelitések

A Grey-box vizsgalat

iEgy regisztrsg8lt felhaszn§gl
webaruhaz infrastrukturajan

I Egy volt rendszergazda,
| ehet Rs®gei a webg8ruh§8z

A Tulajdonsagok:

IA kezdR | ®p®sek megol dott a
vizsgalni

i Vizsgalhato, hogy egy valds felhasznald mit lathat a
tobbi felnasznalo adataibdl

— —

e ‘
n

iA kezdeti | ®p®sek utsg§n itt
vizsgalatot vegezni, igy fontos az intuicio
I Tel jess®gre t°rekszi k, de

i MTk°dR rendszern®l haszn§8l
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oD Vizsgalati megkozelitések

A White-box vizsgalat

iI,zemeltetRI, fejlesztRI ol
teljes rendszer ismeretében

A Tulajdonsagok:

I Minden 1T smert a vizsgsgl . - f
be8l | 2t 8sok, 1 nfrastrukt Yar

I'Legl dRI g®nyesebb, de a | eg
I Fontos az 1| nt u?lepesrekell dizsganit t
I Rendszerfejleszt ®s, beveze
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oo | gr®nly telRtésia )

A Pontos igénydefinialas az ugyféllel
A Nincs két ugyanolyan projekt

AAz aj8&8nlat tartal mazza, hog
all a vizsgalat
AR®szI|l etes szerzRd®s (mit, m

titoktartas, stb.)

A Projekt kozben folyamatos kapcsolattartas i A
megrendel R minden | ®p ®sr RI

A Vizsgalati jelentés (Vizsgalt teriiletek, feltart hibak, a
hibak osztalyozasa, a hibak javitasanak modja)

Aé (hibajav2t8s, oktatgs, Vi
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e Vizsgalat |lepesel

A Felderités
ANyilv8nos forr8sb-1 megsze
(webol dal ak, domain reg.,

A Scannelés, letapogatas

A Informacidszerzés a rendszer beallitasairol,
konfiguraciojarodl, szolgaltatasairol

A Hiba kihasznalas

A A megszerzett informaciok alapjan hozzaférést
szerezni a rendszer hez. Cs
meghatarozott modon!
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Do Mit nyujt egy vizsgalat

A Pontosan lehet latni, hogy mekkora a baj
AK®pet ad egy felk®sz¢glt t8m

AA felt8rt hib8k kijav2t8s§gv
biztonsagi szintje

AUt at mutat egy k®sRbbi tovs§
AVi sszacsatol 8§st ad a fejles
A Kiderilhet, mi a leggyengébb lancszem a rendszerben

A Hogyan reagél a rendszer egy tamadasra

Afl es indul 8s el Rttt kiv®dhet
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D A technika ordogel

A Webshop = Komplex IT rendszer

I Hibamentes rendszer létrehozasa szinte lehetetlen
A Minden felhasznal6 potencialis tamado lehet

i Nem tudjuk megkuldénbdztetni a valos vasarlot egy
szervezett tamadotol

AMi nden felhaszn8l -i kezel Rel
tamado kezeben

A Egy webalkalmazas j6 bejutasi pont lehet a
hatterinfrastruktiurahoz

I Bel sR adatb8zisok, f§jlsze
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oD A tamadasok céljal

A Adatlopés, adathalaszat
I Személyes adatok
i Pénzlgyi informaciok

A Kozvetlen és kdzvetett pénziigyi kar okozasa
szolgaltatasmegtagadasos (DoS) tamadassal

A Deface
I Politikai, tarsadalmi aktivizmus
I Hitelrontas

I Szorakozas, onkifejezeés...
AM8sodl agos c¢c®l (1 8sd k°vetKk
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S

SILENT SIGNAL

Masodlagos célok

2010.02.26

Felhasznalo 1 )

Felhasznalo 2 )

Webshop 1

Felhasznalo 3 )
Webshop 2 )( Felhasznald 4 )
Webshop 3 Felhasznalo 5 )

Felhasznalo 6 )
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§ A titkositasrol

AFel haszn8l -i adatok, el sRsol
i Az ¢qgyf®l jelszavs8§hoz az ¢

I Titkositas nelkil a komplex jelszavak sem érnek
semmit

i Az egyedi fejleszt®sT el j 8§
megbizhatoak

A Hal6zati forgalom
I SSL
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oD Tapasztalataink 1.

ASzabadon el ® hetR, ingyenes

i Ez még dnmagaban nem lenne baj!
A Trivialisan addédik a felhasznéalok magas szama
ITAmi 1 ngyen van, ®s minRs®g

A Amit sokan hasznalnak, abban jobban megéri hibat
keresni

I Amiben hibat keresnek, abban talalnak is

A Emiatt sziikség lenne a frissitések nyomon
kOvetésére és telepitesere

il de8li s esetben ez mags8t - |

®ppen az ell enkezRj] ®t mut a|
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oD Tapasztalataink 2.

AAHa egyedi webshopom van, a
a forr8sk-d, 2gy nemitevadésmi

AA Asecurity through obscuri:

AA fejlesztRk is emberek, ®s
kovetnek el.

AL8sd hi b8k TOP25 |1istég8ja (k'

A Nem az egyedi webshop a probléma, hanem az éaltala
keltett hamis biztonsagérzet.

I Megol d§8s: rendszeres ell en
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Do Néhany a TOP25 hibabél

No. Hiba megnevezése

1. Failure to Preserve Web
Page Structure (XSS)

2. Failure to Preserve SQL
Query Structure (SQL
Injection)

4.  Cross-Site Request Forgery

5. Improper Access Control

6. Reliance on Untrusted
Inputs in a Security Decision

17. Information Exposure
Through an Error Message
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Lehetséges kdvetkezmények

Weboldal tartalmanak akar maradando
valtoztatasa, Uzenetek elhelyezése

Adatbazis (Ugyfelek, partnerek, tizleti
informaciok) tartalmanak megszerzese,
szerkesztése, torlése 1 akar észrevétlendl

Ugyfelek ill. adminisztrator nevében
tranzakcioki nd?2t 8§8sa (rend

Egyszer T ¢gyf®l regi
jogosultsag megszerzése, ugrodeszka

Kedvezmenyek manipulalasa, arak
megvaltoztatasa

Rendszerinformaciok megszerzése, ezen
keresztiil tovabbi tamadasok véghezvitele
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D Osszefoglalas

A A biztonsag NEM felesleges koltség
A Alacsony biztonsagi szint = magas uzleti kockazat
A Barki tamadasi célpontta valhat

A A szoftver és biztonsaga nem termék, hanem
folyamat

A Nem egyszer kell jo rendszert alkotni, hanem
folyamatosan i FRISSITESEK

A Titkositas kiemelten fontos
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SILENT SIGNAL

VESZJELZES HE LY ET T w s

Szabo Péter Veres-Szentkiralyi Andras

szabo.peter@silentsignal.hu vsza@silentsignal.hu
www.silentsignal.hu

Info@silentsignal.hu
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