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Bemutatkozás 



Dráma egy felvonásban 

• Bevezetés 
– Proxmark3, a „csodafegyver” 

• Bonyodalom 
– Mifare Classic, az „áldozat” 

• Cselekmény 
– Terepszemle és analízis 

• Tetőpont 
– Támadás a rendszer ellen 

• Megoldás 
– Hogyan védekezzünk? 

 



„Kötelező RFID slide” 

Copyright 2005 UNDP-APDIP http://www.iosn.net/events/wsis-2005 
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Proxmark 3 

• µC 
– ARM 

• FPGA 
– Xilinx Spartan II 

• ADC 

• HF/LF antenna 

• Jonathan Westhues, 2007, GPL 
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Mifare Classic 

Copyright 2008 Frank Murmann 
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Nested támadás 

• Szükséges egy ismert kulcsú blokk: ID 

• Autentikálunk: Nt 

• Még egyszer: Nt’ 

• Különbségből következtethetünk 

a nonce-ra 

• ~10 perc PM3-mal 



Android támogatás 

Tag tagFromIntent = 
 intent.getParcelableExtra(NfcAdapter.EXTRA_TAG); 

MifareClassic mfc = MifareClassic.get(tagFromIntent); 

mfc.connect(); 

if (mfc 
 .authenticateSectorWithKeyA(1, 
 new byte[] {XX, XX, XX, 
  9, 33, -35})) { 

 int bIndex = 
  mfc.sectorToBlock(1); 

 byte[] data = 
  mfc.readBlock(bIndex); 
} 



THAT AWKWARD MOMENT 

WHEN YOU REALIZE 

 

THAT THIS MASK 

IS COPYRIGHTED 

BY TIME WARNER INC. 

(HUGE ACTA SUPPORTER). 



Kockázatcsökkentés: HMAC 



Védekezés: on-line ellenőrzés 



Megoldás (?): counter 



Összefoglalás 

• Hardverbe vetett hit… 

– Ne legyen vakhit! 

– Olvassunk utána! 

– Próbáljuk ki! 

• Usability  vs. security 

– Nehéz egyensúlyozni 

– Kevesebb nyűg, ha már 
fejlesztéskor gondolunk rá 



Köszönöm a figyelmet!  


